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1. L’heure du bilan
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Qu’est-ce que le blanchiment et quelles
sont les sanctions ?

a. Définitions

e « le fait de faciliter, par tout moyen, la justification
mensongere de ’origine des biens ou des revenus de
l’auteur d’un crime ou d’un délit ayant procuré a celui-ci
un profit direct ou indirect »

« le fait d’apporter un concours a une opération de
placement, de dissimulation ou de conversion du produit
direct ou indirect d’un crime ou d’un delit »

« Le blanchiment est puni de 10 ans d'emprisonnement et
de 750.000 € d'amende lorsqu'il est commis de facon
habituelle ou en utilisant les facilités que procure
'exercice d'une activité professionnelle »




1. L’heure du bilan
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a. Enjeux

Les enjeux de la lutte contre le blanchiment

e L’argent sale représente :
— un montant de 700 a 1.750 Mds €*

— 2 a 5% du PIB mondial et connait un essor plus rapide
que la croissance mondiale

— 6 fois le budget de la France
— jusqu’a 9 fois le CA 2006 de ’assurance francaise

e Il constitue une menace sur l'integrité du systeme financier
international

e La lutte contre le blanchiment est un enjeu politique
majeur, relevant en premier lieu d’instances
internationales (GAFI, FMI, Banque Mondiale)

*selon une estimation du FMI
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1. L’heure du bilan

|| ||

Une contribution significative du secteur
de ’assurance

a. Mobilisation

Un secteur autrefois stigmatisée pour une prise de conscience
insuffisante de sa propre vulnerabilite®

Une évolution significative mais contrastée du nombre de
declarations en provenance du secteur de |’assurance
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1. L’heure du bilan

b. Schémas

Les étapes du blanchiment

Le placement L’empilage L’intégration

=P 2

Introduction dans le systéeme financier Réintroduction des fonds
fonds ayant une origine illégale dans I’économie légale
Dissimulation de ’origine
criminelle des fonds par la
multiplication de transactions
financieres

L]
|




1. L’heure du bilan
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b. Schémas

Pourquoi le secteur de |’assurance est
particulierement expoese) ?

e Le degre d’exposition dépend en partie de la
fragilité relative des professions assujetties

— le secteur bancaire a, en 17 ans,
considerablement renforce ses propres procédures

o L’assurance permet de jouer sur la pluralité
d’intervenants et l’asymetrie d’information :

— entre courtier et assureur

— absence d’information dans le cas des clauses
bénéficiaires deposées chez notaire

« L’assurance offre de nombreuses possibilités
d’alimentation des contrats et de sortie de fonds
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Versements programmeés

1. L’heure du bilan
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b. Schémas vie

anchiment en assurance-vie

Versements

exceptionnels | Yigilance sur :

- origine économique des
fonds

- especes et quasi especes
- fractionnement
- versements par des tiers

- montants atypiques...

Vigilance sur :

- destination des fonds

- sorties précoces

- fractionnement

- justification économique

- acceptations

- pantissements

Nombreux changements de situation

possibles




1. L’heure du bilan
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b. Schémas vie

Les schémas de blanchiment en assurance-

Vie' : lelcas dulbon de capitalisation’ anonyme

o [’ambiguité d’un produit légal régulierement mis en
accusation
— fiscalité importante mais finalement non dissuasive
— concurrence bancaire des bons de caisse
— jurisprudence contestable emportant obligation de
remboursement au porteur

« une obligation de moyens mais pas une obligation de résultat
en matiere de verification de ’identité du béenéficiaire reel

« Une opportunité pour les officines étrangeres spécialisées
I’ACAM recommande une deéclaration « lorsque le client

exige le reglement en especes pour des sommes
importantes »

— problématique des enquétes douanieres

— disparition progressive a l’initiative de la plupart des sociétés

(1) 21 janvier 2004. pourvoi N°01-10928, Optima Conseil 13




1. L’heure du bilan

b. Schémas IARD

| I
Les schémas de blanchiment en assurance
IARD

« Une prise de conscience relativement recente
— recommandations professionnelles diffusées en 2005

— mentionné pour la premiere fois dans le rapport Tracfin
2005

D’importantes similitudes entre la fraude a l’assurance et
les pratiques de blanchiment

Explique la mission confiée a ’ALFA dont les resultats seront
prochainement rendus publics




1. L’heure du bilan

b. Schémas IARD
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Les schémas de blanchiment en assurance IARD :
une typologie reposant sur 2 types de situations

e Paiement d’une prime avec des capitaux illicites puis
récupération d’une partie des fonds par résiliation
anticipée

— une mécanique proche de la renonciation en vie

e Indemnisation par l’assureur d’un bien finance avec
des capitaux illicites

— le montage peut eventuellement étre assorti d’un faux
sinistre




2. Des éevolutions majeures

imposent une adaptation des
dispositifs en vigueur




2. La nécessité d’une adaptation

— |
Les exigences croissantes des Autorités de
Tutelle

L’ACAM a le pouvoir de sanctionner un organisme qui n’a pas mis
en place les procédures en la matiere ou ne les respecte pas et
ce, méme si un examen approfondi de son portefeuille devait
démontrer par la suite qu’il n’a pas servi d’intermédiaire a une
opération de blanchiment.

a. Exigences croissantes

=> Un objectif de moyens et non pas un objectif de résultat

Des controles thématiques et des sanctions (avertissement le 24 mai
2002, blame assorti d’une sanction pécuniaire de 100 K€ en avril 2003,
sanction pécuniaire de 300 K€ le 13 octobre 2004)

Des équipes renforcées avec la création d’une cellule LAB

Un nouveau questionnaire LAB a remettre le 15 juillet 2007,
inspiré du QLB exigé par la Commission Bancaire depuis 2001

Des pratiques qui se rapprochent des standards bancaires, avec
une cooperation accrue

cf. charte relative a la coopération en matiére de controle et d'échange d'informations avec la Commission
Bancaire et notamment article 22




2. La nécessité d’une adaptation
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a. Exigences croissantes

Les exigences croissantes de Tracfin

. Elargissement progressif du champ de compétence de
Tracfin, devenu service a compétence nationale (06/12/06)

— Trafic de stupéfiants (1990), Activités criminelles organisées (1993),
Corruption, Fraude aux intéréts de la communauté européenne
(2004), Lutte contre le financement du terrorisme (2004)

Nouvelle organisation et renforcement des équipes, souvent
issues des rangs de la douane

Volonté d’obtenir des déclarations dument étayees ayant
donné lieu au preéalable a un travail d’analyse en
profondeur sur la logique économique de [’opération

Les déclarations traitées en fonction de leur « potentiel
justice »




2. La nécessité d’une adaptation
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a. Exigences croissantes

Les pratiques des blanchisseurs évoluent

Les exemples caricaturaux, maintes fois repris, ne traduisent
plus forcement la realite des pratiques

— le temps de la valise de billets est largement révolu

— la petite délinquance imprudente ou maladroite ne doit
pas étre le coeur de cible

— un travail de veille est devenu indispensable

Les réseaux criminels se professionnalisent et
s’internationalisent

Les plus structurés sont extrémement bien conseillés et
réactifs : ils se jouent des frontieres et exploitent les failles
et les différences entre les systemes legislatifs

— La traque se complique a mesure que se complexifient les
montages financiers dans une economie mondialisee




2. La nécessité d’une adaptation
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a. Exigences croissantes

Une reglementation complexe et evolutive qui ne
facilite pas toujours la lutte

Un systeme francais fondé sur le soupcon, par nature subjectif
— une mission de détection largement discrétionnaire
Des attentes divergentes voire parfois contradictoires

— Qualité versus quantité des déclarations

— Capacité d’absorption (Tracfin) versus prévention du risque pénal (professions
assujetties)

Les cas de déclarations automatiques parfois vidés de leur
substance

— L’illustration de la liste noire du GAFI (états ou territoires considérés comme
non coopératifs)

Une jurisprudence qui pese parfois sur ’efficaciteé de la lutte

Les différences entre le champ de la déclaration de soupcon
(CMF) et celui du délit de blanchiment (Code Pénal)

La problématique de la fraude fiscale
La CNIL




2. La nécessité d’une adaptation
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La 3eme directive européenne’, plus qu”une
evolution) et pas encore une revolution

b. 3éme directive

« Une transposition attendue avant le 15 décembre 2007

e Les principales nouveautes :

— Une extension aux transactions liées a une infraction

passible d’une peine d’emprisonnement superieure a
un an

e Abus de biens sociaux, abus de confiance, abus de faiblesse... et
fraude fiscale

— Diligences liées aux personnes politiquement exposées

— Une approche graduée en fonction du risque

 un niveau de diligences adapté a la nature de la clientele
et des produits proposés

o Attente des résultats de la mission confiée a MM. Yves
Charpenel et Jean-Louis Fort

*Directive du 26 octobre 2005 suivie de la directive du 1er aolt 2006 qui
précise les mesures de mise en ceuvre




2. La nécessité d’une adaptation
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b. 3éme directive

Une tache devenue, particulierement: complexe

« Les évolutions successives de la réglementation
ont eu pour conséquence un élargissement du
perimetre du blanchiment :

— en incluant davantage d’infractions sous-jacentes
— en augmentant le nombre de professions assujetties

« Un effet de banalisation du concept méme de
blanchiment, potentiellement au détriment de
I’efficacite de la lutte




3. L’emergence de nouvelles

techniques au service de la lutte
anti-blanchiment




3. Les nouvelles techniques
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a. Professionnalisation

La professionnalisation des acteurs la chaine de
vigilance

« Des equipes dédiees sont constituées ou s’étoffent dans la
plupart des entreprises
— Création de services spécialisés

« Distinction avec les autres fonctions de controle pour une
spécialisation et une indépendance accrues

— Intégration de compétences specifiques issues des professions
judiciaires ou pol1c1eres

« Importance des réseaux d’information formels et informels

— Développement de ’offre de formation

« Une ébauche de standard international (International
Compliance Association, Universite de Manchester)

 Rapprochement entre les acteurs financiers privés et
les institutions policieres et judiciaires

— Contacts et coopération plus réguliere, partage d’expérience
et d’informations (tendances observees...




3. Les nouvelles techniques

b. Outils

|| ||

L’eémergence de nouvelles technologies de
traitement de ’information

« Une nouvelle generation d’outils informatiques
se développe :

— L’offre est majoritairement d’origine anglo-
saxonne

— Les etablissements bancaires ont eté les premiers
beneficiaires de ces outils qui s’etendent
progressivement a d’autres activites financieres

e Les instances internationales et
gouvernementales franchissent egalement le pas

— Ex : IMLASS (Interpol Money Laundering Automated
Search Service)




3. Les nouvelles techniques

b. Outils

_ J
Les outils dédies au gel des avoirs et a la
lutte contre le financement du terrorisme

« Une nécessité opérationnelle face a la multiplication des textes

— 17 aolit 2007 : 83°™¢ modification du réglement « instituant
certaines mesures restrictives spécifiques a l'encontre de personnes
et entités liées a Oussama ben Laden, au réseau Al-Qaida et aux
Taliban »

Des sommes potentiellement faibles qui n’éveillent pas le soupcon

Réponse concréete a la problématique de surveillance des personnes
politiquement exposées

e Les principes
— identification des clients a risque sur des listes noires externes
(OFAC, PPE...) ou internes

recours a des procédés d’ingénierie linguistique tenant compte des
multiples transcriptions de noms en différentes langues

détection en temps réel de ces noms et, le cas échéant, la capacité
de bloquer les transactions




3. Les nouvelles techniques

b. Outils

|

| | Les outils de profilage et d’analyse
comportementale

« Un cap technologique franchi par rapport a un « simple »
systeme de requétes

— passage a une solution de détection en temps réel avec
un systeme d’alerte

— des fonctionnalités d’aide a ’analyse et de reporting

e Les principes
— ’analyse des transactions et des comportements afin

de détecter les éléments anormaux et différenciant au
regard d’un profil ou d’un historique

— [’identification des clients et contrats nécessitant une
surveillance particuliere et approfondie

— repose sur une logique de segmentation de la clientele
et necessite une connaissance approfondie du
patrimoine, des revenus et de ’activite des clients




3. Les nouvelles techniques

b. Outils
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| | Les outils de profilage et d’analyse
comportementale

e Quelques exemples de paramétrage :

— Frais d’entrée non négociés pour des sommes tres
importantes

— Nombre d’opérations successives pour un méme
client

— Montants moyens par CSP et tranche d’age
— Alimentation du contrat par un tiers

— Deéces precoce avec bénéficiaire acceptant sans
lien apparent

— Multiples renonciations pour un client, une
famille, une zone geographique...




3. Les nouvelles techniques

b. Outils
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Exemples de solutions disponibles
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4. Les avantages et les
[imites de I’informatisation

dans |’assurance




4. Les nouvelles techniques
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Les avantages de ces outils sont
incontestables sur le plan technique

a. Avantages

 Les systemes de surveillance et de détection ont un intérét
technique evident car ils permettent de :

— gérer une importante volumétrie
— croiser facilement plusieurs sources d’informations

— assurer une homogénéité de traitement pour une
population donnée

agir en temps réel et gagner un temps précieux pour
etablir une déclaration

bénéficier d’un systeme paramétrable et auditable
disposer d’une tracabilité du process d’investigation

rationaliser, a défaut de rendre scientifique, une
démarche qui n’était qu’empirique

définir des regles de gestion plus fines que les seuils
réglementaires




4. Les nouvelles techniques
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Les avantages peuvent également étre
indirects

e Ces outils ne sont pas incompatibles avec les
demarches commerciales et marketing :

— |Ils permettent de mieux connaitre les clients et
leur comportement

— |Ils imposent une réeflexion approfondie sur la
segmentation de la clientele

— Ils peuvent béenéficier des informations recueillies
dans le cadre du respect des dispositions sur le
devoir de conseil

a. Avantages

« |ls peuvent etre exploités a d’autres fins :
— lutte contre la fraude interne ou externe
— amelioration des produits...




4. Les nouvelles techniques
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b. Limites

... mais les freins restent encore nombreux

Une assez faible maturité des éditeurs sur la partie
assurance

— les moteurs sont fiables mais les scenarii restent le
plus souvent a construire par les utilisateurs

— une architecture de conception anglo-saxonne avec
une utilisation fréquente de criteres objectifs

Le besoin de disposer d’une taille critique pour financer
|’acquisition des solutions les plus abouties

— des montants de 30 M€ sont évoqués pour de grands
projets

— les structures les plus petites devront trouver des
solutions alternatives (alliances, sous-traitance ?)

— un systeme ne peut fonctionner sans equipe pour
traiter les alertes




4. Les nouvelles techniques
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LI La nécessité de disposer de bases de
données extrémement détaillées

« L’efficacité des outils repose avant tout sur la qualite et
la fiabilité des données analysées

— Informations détaillées sur les transactions et les
clients

— Historisation des données et stabilite de
’environnement
=> un systeme reposant sur des données insuffisantes ou non

mises a jour est au mieux inefficace, au pire contre-
productif

b. Limites

e Les informations les plus riches sont issues de ’analyse
des mouvements sur les comptes bancaires

— le modele de la bancassurance dispose d’un avantage
concurrentiel majeur

— |’assurbanque peut étre une réponse pour les
assureurs
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Ces outils seront rapidement incontournables pour gérer
une volumeétrie industrielle et la profusion réglementaire

les outils sont un complément utile mais la vigilance des
collaborateurs demeure |’arme la plus efficace

— la connaissance du client reste la clé de volte

Les investissements materiels et humains sont significatifs

— ils sont un moyen de démontrer que les sociéetés
s’acquittent effectivement de leurs obligations

— la recherche de la rentabilité immédiate n’est pas un
critere essentiel lorsqu’il s’agit de préserver ’image et
la réputation des compagnies




